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L. Bij privacy gelden er
Inleiding meerdere wetten waar je
rekening mee moet
houden. De Wet op de
geneeskundige
behandelovereenkomst en

In ons werk in de jeugdhulp voeren we gesprekken over persoonlijke zaken,
waarbij we vaak gegevens van onze cliénten vastleggen en delen met

anderen. De privacy wetgeving en de beroepscodes schrijven voor hoe we de Jeugdwet geven regels
dat zorgvuldig doen. Van professionals en organisaties wordt verwacht dat voor het beroepsgeheim,
ze de wet kennen en ernaar handelen. Dat is per organisatie en beroepsgroep  Kelela%elel{(clygI AVl FAllElRe S
op eigen wijze geregeld. In het Gebiedsgericht Samenwerken vinden we BIG als de SKJ-registratie.
elkaar over de grenzen van de organisaties heen. Daarom is het nodig dat DgAIgemene Verorde‘nlng
. . . egevensbescherming
ons handelen ten aanzien van beroepsgeheim en privacy herkenbaar en (AVG) regelt
passend is. informatieuitwisseling. In
alle gevallen geldt: je mag
Dit document dient als ‘onderlegger’ voor deze samenwerking als het gaat alleen informatie delen als

daar een rechtsgeldige

om de regels rond privacy en beroepsgeheim. Er wordt kort omschreven wat .
grondslag voor is.

de wet zegt, en hoe je dat in ‘vijf privacy-checks’ omzet in concreet handelen.
De belangrijkste begrippen worden toegelicht. Deze factsheet is ook het startdocument om de
instructies in de factsheets per bouwsteen goed te kunnen begrijpen en toepassen. Immers, het
Gebiedsgericht Samenwerken is onderverdeeld in verschillende bouwstenen en het is goed om
langs die lijn ook de regels van beroepsgeheim en privacy toe te lichten. Bij twijfel over die instructie
kun je dit erbij pakken, om te beoordelen wat er wel en niet mag of nodig is. Maar bedenk ook: wat
uiteindelijk geldt is de wet!

De bedoeling

Voor gezinnen, ouders en kinderen, die hulp komen zoeken, is het belangrijk
dat ze vrij en zonder gevolgen, dus vertrouwelijk, met een professional kunnen
bespreken wat ze op het hart hebben. De professional merkt ook uit zichzelf
dingen op. Personen die hun privésituatie met een professional delen, moeten ervan op aan
kunnen dat hun verhaal daar veilig is, en dat de professional altijd vertrouwelijk om zal gaan met
deze informatie. Vertrouwelijkheid bewaren geldt overigens over gezinsleden individueel, en ook
over de omgeving van het gezin (familieleden, school, werk, professionals, etc). Daarom geldt er
een beroepsgeheim. Dat is niet nieuw, maar wel belangrijk. Het is de concrete vertaling van een
kernwaarde van ons vak. Soms denken we bij beroepsgeheim meteen aan tuchtrecht maar dat is
te negatief. In de basis is het de uitdrukking van een positieve waarde: wat wij samen bespreken,
blijft tussen ons.

Voor gezinnen, ouders en kinderen, die hulp komen zoeken, is het belangrijk dat de juiste personen
weten wat er speelt, dat de juiste personen betrokken worden, en dat die personen dan ook
samenwerken, in plaats van langs elkaar heen afzonderlijk iets doen. Niet iedereen hoeft alles te
weten, maar vaak is het handig als een ander weet wat er gaande is of gebeuren moet. Daarom
gelden er samenwerkingsregels: we delen die informatie die nodig is om goed samen te werken, en
dat doen we altijd op maat, transparant en met toestemming. Het draait immers om het gezin(slid)
en niet om de professional.



Vijf privacy checks bij Gebiedsgericht Samenwerken

Kort gezegd: als professional ben je betrouwbaar, transparant en weeg je je stappen. Je gaat
zorgvuldig om met vertrouwelijke informatie. Je kunt iedere stap uitleggen, en dat doe je ook. Je
vertelt en schrijft op wat je doet. In dit spanningsveld is het telkens en altijd maatwerk om als
professional samen met het gezin(slid) te beslissen wat je wel en niet met wie op welk moment zult
delen. Dat is je vakmanschap, waarin je afwegingen maakt. Die gaan over een aantal
uitgangspunten en afwegingen, die leiden tot vijf privacy checks.

1.Ben ik transparant ? * zie begrippenlijst vanaf pagina 5

Om te beginnen werk je samen met een gezin: je bent altijd duidelijk en
transparant link naar een gezin over wat je doet en waarom. Je bent ook duidelijk
over wat hun rechten* zijn en hoe ze die kunnen uitoefenen (denk aan mee
kunnen lezen en corrigeren van wat je opschrijft).

2. Wat is het doel waarvoor ik deel?

Je deelt alleen die (vertrouwelijk verkregen) informatie en persoonsgegevens* die
echt nodig zijn, met het oog op het doel dat je met het gezin wilt bereiken. Dat
noemen we doelbinding*.

e Je deelt niet meer dan nodig voor het doel, ook als je toestemming hebt, en je
doet dat dus zoveel en zo lang mogelijk anoniem en/of gepseudonimiseerd. Dit
noemen we dataminimalisatie®*. Pas als je echt de verwijzing gaat versturen is
het delen van bijv. het BurgerServiceNummer (BSN) of adres nodig.

e Je vradgt dus ook niet meer dan nodig is. Blijf to the point! Toesternming is geen
vrijorief om maar alles te bespreken en/of te delen met anderen. Wees
transparant, betrouwbaar en blijf zorgvuldig.

e Erzijn twee opties wat betreft het delen van informatie ten behoeve van een
doel: met toestemming, of vanwege zorgen over veiligheid zonder
toestemming. In beide gevallen is er sprake van het doorbreken van het
beroepsgeheim. Beroepsgeheim doorbreken en informatie delen zonder
toestemming mag wanneer er zorgen zijn over de veiligheid in een gezin. In dat
geval gelden de stappen van de Meldcode met aanvullende regels. Dat laten
we hier buiten beschouwing.

Wat kan een doel zijn?
> Beter snappen wat er aan de hand is met persoon x in situatie y
(vraagverheldering, bijvoorbeeld d.m.v. bouwsteen paars)
> Sparren over passende ondersteuning of zorg voor persoon x in situatie y
(juiste verwijzing, bijvoorbeeld d.m.v. bouwsteen paars)
> Vinden van passende aanbieder bij zorgbehoefte voor gezin x
(matching, bijvoorbeeld in GKP-overleg)

3. Heb ik toestemming om te delen?

Informatie delen doe je altijd (tenzij meldcode) met toestemming* van het
gezin(slid). Dat gaat als volgt:

a. Je bent transparant over wat je met wie en met welk doel deelt. Je bespreekt de
vraag op een begrijpelijke manier en zorgt ervoor dat toestemming
‘ondubbelzinnig en expliciet’ wordt gegeven.

b. Je schrijft op in het dossier dat je toestemming hebt gevraagd om informatie te
delen, welke, waarvoor en met wie (LET OP: een handtekening is niet nodig).

c. Nieuw doel? Nieuwe toestemming! (als er aan het begin meerdere doelen zijn,
kun je daar in 1 keer toestemnming voor vragen; echter: toestemming is altijd
specifiek en niet algemeen).

d. Nieuwe betrokkene? Nieuwe toestemming!

e. Verschillende gezinsleden? leder geeft toestemming voor de eigen informatie
(dit kan meestal in 1 keer gevraagd, zie ook punt 3c). Let op leeftijdsgrenzen (12-16,
16 jaar en ouder) en gescheiden ouders!




Heb ik toestemming om te delen (vervolg)

f. De toestemming kan te allen tijde weer worden ingetrokken, dan stop je per
direct met het delen! Soms kan dit per doel verschillen (zie ook 3c).

g. Ook als je aan de slag wilt met een vraag naar aanleiding van contact met een
gezin, en de informatie niet tot een persoon herleidbaar is, dan moet je nog
steeds transparant zijn (zie check 1). Je stelt dan de vraag : “zal ik eens uitzoeken
wat er kan?” en vraagt daar toestemming voor.

4. Kan ik bellen of moet ik mailen?

Veilig delen = weinig mailen. Je deelt alle informatie altijd op een veilige
manier, dat wil zeggen:

a. alleen mondeling, tenzij het schriftelijk moet (bijvoorbeeld via de mail).

b. De mail gebruik je om een afspraak te maken, en je vraag bespreek je
dan mondeling (face to face of telefonisch), bij voorkeur in aanwezigheid van
de betrokken persoon.

c. Wat besproken en gedeeld wordt, is in vertrouwen en wordt niet elders
gebruikt (tenzij opnieuw met toestemming, zie check 3).

d. Schriftelijk informatie delen(bijvoorbeeld via de beveiligde mail, of
Zorgdomein) mag als:

i. Erveelinformatie gedeeld moet worden voor het te behalen
doel en het voorbereidingstijd vraagt van de ontvanger(s) van de informatie
(tbv eigen maken en reflectie). Denk aan bouwsteen groen.

ii. Er een nieuwe organisatie wordt betrokken die een eigen dossier
zal openen, en het belangrijk is dat de juiste ‘startinformatie’ gedeeld wordt.
Zo ontstaat er een doorgaande lijn in het ondersteuningsproces en hoeven
gezinnen niet telkens opnieuw hun verhaal te doen.

iii. Letop:Dan gebruik je altijd Beveiligde Mail.

iv. 1Sociaal Domein is niet geschikt om informatie over personen te
delen, ook niet als het geanonimiseerd is. Er kan te gemakkelijk spontane
herkenning optreden.

5. Blijft er niets slingeren?

Als je schriftelijk informatie hebt gedeeld, dan zijn er daarna twee opties:

a. De ontvangen informatie moet bewaard blijven. Bijvoorbeeld als er een
ondersteuningstraject start. Deze informatie wordt dan opgeslagen in de
beveiligde omgeving van de organisatie (het dossiersysteem) door de
betrokken professional. Die laat dat ook aan het gezin weten (zie check 1). Op
alle andere plekken wordt de informatie verwijderd door de betrokken
professional.

b. De ontvangen informatie hoeft niet bewaard te worden. Bijvoorbeeld als
betrokkenheid van de ontvanger niet langer gewenst is. Dan wordt alles
verwijderd door de betrokken professionals.

c. Verwijderen van verzonden én ontvangen informatie, doe je binnen 1
maand nadat de informatie niet meer nodig is. Dat vraagt discipline van
iedere betrokken professional. Denk aan downloads en email (ook verzonden
& verwijderde items). Daarom: liever mondeling delen.




En verder nog

Als iedere professional zich aan bovenstaande 5 privacychecks houdt, weten we zeker dat we
het goed doen voor de privacy van onze gezinnen. Laten we daar met elkaar alert op zijn, en
elkaar erop bevragen of helpen herinneren. En laten we tegelijkertijd voor ogen houden dat het
heel vaak juist in het belang van het gezin is om informatie wel te delen. Dat is dus helemaal
oké, zolang je transparant bent, met toestemming werkt (tenzij meldcode) en niet meer deelt
dan nodig. Y .
S

Via de bestaande platforms ZorgDomein en diverse Beveiligde Mail platforms (bijv Zivver,
Smartlocker etc) zijn we in staat veilig gegevens met elkaar te delen. Daarmee wordt jouw
verantwoordelijkheid digitaal ondersteund, maar niet overgenomen. Zorg dat je te allen tijde de
privacy checks blijft doen.

AD

Naast dit document behandelen we in losse bouwsteenfactsheets wat de privacy checks
betekenen voor o.a. bouwsteen blauw, paars en groen. Zo koppelen we de privacy checks aan
de Samenwerkwijze 2.0 en het werken ermee in de praktijk.

AD

Het is niet de bedoeling om op 1Sociaal Domein op casusniveau informatie te delen. 1Sociaal
Domein is bedoeld om collega’s met bepaalde expertise te vinden (bijv. problematieken,
doelgroepen, methodieken etc). De moderator van 1Sociaal Domein ziet hierop toe en zal
mogelijk berichten verwijderen als deze niet aan de voorwaarden voldoen.

AN
Heb je vragen of opmerkingen? Schrijf je in voor een van onze GGSW & Privacy webinars of zoek

contact met de privacy officer/functionaris Gegevensbescherming van jouw organisatie. Zij
kunnen goed met je meedenken in het toepassen van de privacy checks.

Je eigen privacy en 1Sociaal Domein
We hebben ervoor gekozen om 1Sociaal Domein te gebruiken als centrale vind- en

ontmoetingsplaats voor professionals. Via een inlogsysteem kun je je eigen contactgegevens opgeven en
zo gevonden worden door collega’s. Het staat je vrij om ieder moment waarop jij dat wilt, deze
contactgegevens te verwijderen. Heb je daar vragen of opmerkingen over, mail dan naar de 1SD beheerder.
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Belangrijke begrippen

Wettelijk kader

Op het moment van schrijven zijn, naast de AVG, in ieder geval de volgende wetten in het kader van het

Gebiedsgericht Samenwerken Jeugdhulp relevant:

Jeugdwet

Wet verbetering beschikbaarheid jeugdzorg

Wet op de geneeskundige behandelingsovereenkomst Engo)

Wet op de beroepen in de individuele gezondheidszorg (Wet BIG)

Verordening op de zorg voor de jeugd Amsterdam 2021

Verordening verlening uitsluitend recht aan Stichting Ouder Kind Teams Amsterdam (Verordening

uitsluitend recht OKT Amsterdam)

e Wet aanvullende bepalingen verwerkingen persoonsgegevens in de zorg (waar de Wet
cliéntenrechten bij elektronische verwerking van gegevens deel van uitmaakt)

e Algemene wet bestuursrecht (Awb)

¢ Richtlijnen jeugdhulp en jeugdbescherming voor jeugdhulpverleners die geregistreerd staan in het
Kwaliteitsregister Jeugd (SKJ)

¢ Beleidsregels jeugdhulp Amsterdam 2022 | Lokale wet- en regglgeving_(overheid.nI)_

e Toekomstige wet: Wet digitale identificatie en authenticatie in de zorg (WetsvoorstelDiaz)

e Toekomstige wet: European Health Data Space (EHDS)

In deze specifieke wetten en richtlijnen zijn diverse bepalingen over privacy opgenomen, die in deze
factsheet zijn vertaald in basisinstructies voor professionals.

Rechten van betrokkenen

Met ‘betrokkenen’ wordt degenen bedoeld waar de persoonsgegevens over gaan. De jeugdigen en hun
ouders hebben op grond van de relevante wetgeving (AVG, Wgbo, Jeugdwet en Wet cliéntenrechten bij
elektronische verwerking van persoonsgegevens diverse (privacy)rechten, namelijk:

- recht op transparantie (op de vorige pagina uitgewerkt);

- recht op transparantie voordat de gegevensverwerking of deling begint;

* recht op inzage;

* recht om vergeten te worden;

« recht op rectificatie en aanvulling;

- recht op dataportabiliteit (overdracht van gegevens);

* recht op beperking van de verwerking;

« recht op bezwaar in te dienen;

 recht om een klacht in te dienen.

Persoonsgegevens

Een persoonsgegeven omvat alle informatie die iets zegt over een persoon, oftewel: alle informatie die
direct dan wel indirect te herleiden is naar een persoon, bijvoorbeeld in combinatie met andere
gegevens..

Gevoelige persoonsgegevens

Gevoelige persoonsgegevens zijn naar hun aard of in de context gevoelig, zoals:
- financiéle informatie, zoals inkomen, bankrekeningnummer en schulden;

- (kopieén van) legitimatiebewijzen;

+ exacte real-time locatiegegevens;

- inloggegevens (inlognaam/wachtwoord).

Deze lijst is niet limitatief. Het gaat hierbij om gegevens waarvan de impact hoog kan zijn als deze gelekt
zijn. Gegevens kunnen ook gevoelig worden als zij in een bepaalde context worden verwerkt. Zo is een
naam of e-mailadres niet per definitie gevoelig, maar wel als deze gelekt worden door (bijvoorbeeld)
een psychiatrische instelling, ommdat daarmee ook indirect een medische toestand af te leiden is.
Gevoelige gegevens hebben ook een hoger niveau van beveiliging nodig dan gewone
persoonsgegevens.

Bijzondere persoonsgegevens

Bijzondere persoonsgegevens zijn persoonsgegevens:

- waaruit ras of etnische afkomst blijkt;

« waaruit politieke opvattingen blijken;

- waaruit religieuze of levensbeschouwelijke overtuigingen blijken;

» waaruit het lidmaatschap van een vakvereniging blijkt;

« over iemands gezondheid;

« over iemands seksueel gedrag of seksuele gerichtheid;

« genetische gegevens;

« biometrische gegevens met het oog op de unieke identificatie van een persoon.
Aangezien deze gegevens naar hun aard gevoelig zijn, gelden er strenge wettelijke eisen rondom het
verwerken ervan. Ook hebben deze gegevens een hoger niveau van beveiliging nodig.


https://lokaleregelgeving.overheid.nl/CVDR675564
https://lokaleregelgeving.overheid.nl/CVDR675564

Belangrijke begrippen (vervolg)

Doelbinding
Persoonsgegevens mogen alleen verwerkt worden voor vooraf vastgestelde doelen en niet zomaar
verder worden verwerkt voor andere doeleinden.

Dataminimalisatie

Alleen die persoonsgegevens mogen worden verwerkt die noodzakelijk zijn om de vooraf vastgestelde
doelen te bereiken. Er moet onderbouwd worden waarom juist die gegevens nodig zijn en waarom (wat
gebeurt er als die gegevens niet verwerkt worden).

Om per geval doelbinding en dataminimalisatie vast te stellen om welke persoonsgegevens het gaat,
worden in ieder geval de volgende vragen beantwoord:

- Wat wil ik (de professional) in deze situatie bereiken, waarom en waarom is dat belangrijk?

- Welke (persoons)informatie is daar minimaal voor nodig en waarom?

» Welk effect heeft het als bepaalde informatie wordt weggelaten — kan het beoogde doel dan niet
bereikt worden en zo niet, waarom is dat erg?

Verenigbaar gebruik

Als er persoonsgegevens verder worden verwerkt of verstrekt voor een ander doel dan het
oorspronkelijke doel, toets dan of dit verenigbaar is met het oorspronkelijke doel (of de doelen):

« Binnen welk kader zijn de persoonsgegevens verzameld? Wat is de verhouding tussen de professional
en de betrokkene(n)?

« Wat is het oorspronkelijke doel en wat is het nieuwe doel waarom de gegevens worden verwerkt of
verstrekt?

- Wat is het verband tussen het oorspronkelijke doel (de reden waarom de professional de gegevens in
eerste instantie verwerkt) en het verder verwerken of verstrekken van de gegevens, bijvoorbeeld door het
inbrengen van de casus tijdens de betreffende bouwstenen van meedenken/meedoen?

« Staat het doel van de verdere verwerking of verstrekking ver weg of dichtbij het oorspronkelijke doel?

- Van welke specifieke gegevens wordt het beoogd deze verder te verwerken of te verstrekken? Gaat het
hierbij om hele gevoelige gegevens?

« Waarom is het noodzakelijk deze gegevens verder te verwerken of te verstrekken?

» Welke maatregelen worden genomen om de persoonsgegevens verder te verwerken of te verstrekken,
zoals versleuteling, anonimiseren of pseudonimiseren. Licht toe.

- Wat zijn de gevolgen van de gegevensverwerking voor de betrokkene(n)? Zijn deze positief of negatief
en staat de verdere verwerking in verhouding met de privacy-inbreuk van betrokkenen?

- Kunnen betrokkenen onaangenaam verrast zijn door de verdere verwerking/verstrekking c.q. niet in lijn
van de verwachting van betrokkenen zijn?

Anonimiseren
Bij anonimiseren wordt informatie ontdaan van alle persoonskenmerkende gegevens, waarbij
(spontane) herkenning of herleidbaarheid (direct of indirect) niet meer mogelijk is.

Pseudonimiseren

Pseudonimiseren is het vervangen van direct identificeerbare gegevens door andere gegevens, zodat de
informatie niet langer direct kan worden gekoppeld aan een specifieke persoon. In tegenstelling tot
anonimiseren is het echter mogelijk om de persoon weer te identificeren met aanvullende informatie.

Transparantie [ informatieverplichting

Op basis van onder andere privacywetgeving gelden er eisen rondom transparantie richting
betrokkenen. Zo moeten de cliénten, voordat de persoonsgegevens verder worden verwerkt en/of
verstrekt, geinformeerd worden over o.a.:

+ wie verwerkingsverantwoordelijke is voor de verwerking van de persoonsgegevens;

« het doel en grondslag van de verwerking;

- aan wie of welke organisaties de gegevens worden verstrekt;

« hoe lang de gegevens bewaard blijven;

- welke privacyrechten de betrokkenen hebben, hoe zij deze rechten kunnen uitoefenen;

« op welke manier en bij wie betrokkenen een klacht kunnen indienen over de wijze waarop met privacy
en de afhandeling van privacyrechten wordt omgegaan;

« of er sprake is van geautomatiseerde besluitvorming en zo ja op welke wijze en hoe betrokkenen
hiertegen bezwaar kunnen maken;

- de contactgegevens van de Functionaris voor de Gegevensbescherming (FG), indien aanwezig.



Belangrijke begrippen (vervolg) ’\9’)

Toestemming

Er zijn verschillende soorten toestemming, namelijk:

« toestemming als AVG-grondslag om persoonsgegevens te verwerken;

« toestemming om het beroepsgeheim te doorbreken;

« toestemming om aan de behandelrelatie te beginnen.

In het kader van GGSW betreft het toestemming om het beroepsgeheim te doorbreken. De ‘primaire’
grondslag voor de verwerking van persoonsgegevens binnen het GGSW is in praktijk uitvoering van een

wettelijke plicht of uitoefening van een publiekrechtelijke taak zijn (als het om uitvoering van de
Jeugdwet gaat) of uitvoering van een overeenkomst iols het om een behandelrelatie gaat).

Toestemming moet:

» volledig vrij;

- specifiek;

« ondubbelzinnig en;

- op geinformeerde wijze plaatsvinden, op een manier die past bij het bevattingsniveau bij de jeugdige
en hun ouders;

« vastgelegd worden door degene die de toestemming vraagt;

« ingetrokken kunnen worden, waarna de gegevensverwerking direct moet worden.

Oftewel; het moet volledig duidelijk zijn waar de betrokkene toestemming voor geeft. De toestemming
moet worden vastgelegd door de hulpverlener die de toestemming vraagt. Betrokkenen kunnen hun
toestemming altijd intrekken, waarna de gegevensverwerking c.q. gegevensdeling direct moet stoppen.

Informatiebeveiliging

Het is belangrijk om passende technische en organisatorische maatregelen te nemen om
persoonsgegevens en de gebuikte systemen te beschermen tegen inbreuken op de beschikbaarheid,
integriteit en vertrouwelijkheid. Het beveiligingsniveau moet zijn afgestemd op de risico’s die een
gegevensverwerking met zich meebrengt. Dat zijn zowel de bedrijfsrisico’s als — vooral — de
privacyrisico’s voor de mensen van wie persoonsgegevens worden verwerkt.

Role-based-access

Role-based-access houdt (digitale) toegangsbeheer in. Er wordt toegang verschaft op basis van de
toegewezen rol. De informatie waaraan toegang wordt gegeven is alleen hetgeen dat noodzakelijk is om
de desbetreffende rol adequaat uit te kunnen voeren.

Verwerken

Het begrip ‘verwerken van persoonsgegevens' is heel breed; het zijn alle handelingen die iemand kan
uitvoeren met persoonsgegevens, van het verzamelen tot het vernietigen. Voorbeelden hiervan zijn:
creéren, verzamelen, opslaan, inzien, doorsturen, wijzigen, verwijderen, loggen en monitoren.

Ongestructureerde data

Ongestructureerde data houdt in dat informatie niet-systematisch en op verschillende plekken wordt
opgeslagen (denk aan opslag in e-mails en andere communicatiekanalen, (shared)folders, eigen
computers et cetera. Op die manier kunnen eisen rondom bijvoorbeeld opslagbeperking niet goed
worden geborgd. Ook verhoogt het versnipperd opslaan van informatie de kans op datalekken (doordat
de kans groter is dat er iets op een plek gebeurt).

De factsheets van gebiedsgericht Samenwerken Jeugdhulp zijn bedoeld om het samenwerken
in de praktijk te versterken. Door samen te doen en te leren, ontwikkelen we een werkwijze die
iedereen verder brengt. De factsheets zijn daarbij ondersteunend en worden bijgewerkt als de
praktijk dat vraagt. Kijk daarom altijd even op 1Sociaal Domein of je de laatste versie hebt.



https://jeugdhulpregioamsterdam.1sociaaldomein.nl/kennisbank

